. s e » p - F g
B3 B9 70 8 1 A8 GERE

b-tu

Brandenburgische
Technische Universitat
Cottbus - Senftenberg

d 8 18 a2l -1 %8 4
| . ' B

DiDaT STAKEHOLDER
KONFERENZEN KONSORTIUM

in Kooperation mit

% Fraunhofer M Tg‘%”'a; iw’ Universitat Bremen
FOKUS [NABU  Svsiemhovs
- I - MR S 2 . _
: 2. Stakeholderkonferenz am 22.01.2020 = Fraunhofer
FOKUS
T T T 0 T T T T T 2 on o - T W

Vertrauenswurdigkeit digitaler Informationen - VR 06

AG-Mitglieder: Markus Breuer, Martin Fuchs,
Sebastian Hallensleben, Andreas Kaminski, Julio
Lambing, Sabine Thurmel, Malte Reilsig, Christian
Reuter, Deborah Ryszka

1.Gegenstand, Ziele und
Leitfragen

* Digitalisierung ermoglicht neue Manipulation von In-
formationen, deren diskursive Verhandlung politisch,
sozial, wirtschaftlich und juristisch wirksam ist

* Entwicklung der Informationstechnik hat die generelle
Zeugenschafts- und Vertrauensproblematik verscharft

Inhaltlich verantwortlich fur den vorliegenden
Entwurf: S. Hallensleben, A. Kaminski, J. Lambing
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Wie konnen IT-gestutzte Vertrauensinfrastrukturen so gestaltet
werden, dass ein fakten- und wertebasierter offentlicher, wissen-
schaftlicher und politischer Diskurs moglich bleibt, um eine Disruption
der Grundlagen von Demokratie und Rechtsstaat zu verhindern?

Leit-
frage

2. Unseens, Ursachen und MaShahmen zu sozial robusten Orientierungen im VR06

1.Unseens

Herkunft & Vertrauens-
wurdigkeit von Information
nicht mehr klar

Misstrauen & Ruckzug aus
dem konstruktiven
demokratischen Diskurs

Desorientierung & er-
zwungene Unmundigkeit
des Einzelnen
(Vertrauensverlust, Reality
Apathy, Zynismus)

Beeintrachtigung oder sogar
Zusammenbruch review-
basierter Plattformen, insb.
In der Sharing Economy

Offentlichkeit vertraut dem
staatlichen Rechtssystem
nicht mehr
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2. Ursachen / Kausalitaten /
Entstehungsprozesse der
Unseens

Erweiterte technische Moglichkeiten zur
Falschung

Schwere Erkennbarkeit von
Falschungen; nur mit immer
ausgefeilteren Tools (Wettrusten
Erkennung<—-Falschung)

Uberflutung & Schnelligkeitsdrang von
Informationen

Erweiterte techn. Moglichkeiten zur
schnellen Verbreitung von
Informationen

Kommerzielle Anreize, skandali-
sierende, extreme und/oder emo-
tional erschutternde Nachrichten zu
verbreiten

Staatliche & nichtstaatliche Akteure,
die burgerliche Offentlichkeit,
Politikbetrieb und Medienwelt

destabilisieren wollen

Politische bzw. soziokulturelle
Polarisierung in den liberalen
Demokratien

Zahlreiche Menschen, die aus privaten,
malignen Intentionen
Falschinformationen verbreiten

3. MalSnahmen moglicher sozio-
technologischer Innovationen
zur Mitigation

Erste Ideen / Vorschlage zur Diskussion

Standards fur die 1zul-Zuordnung v. Informa-

tionen zu Person / Organisation als Urheber:
-> Normungsprozesse in etablierten Foren
-> Gesetzliche Unterstutzung der Standards
-> Offentlichkeitsarbeit

- Nutzung kryptograf. Funktionen in ID-Cards

- Erforschung Blockchain-basierter Losungen,

wo staatlicher Vertrauensanker unakzeptabel

Entwicklung / Verbreitung von Alternativen
zum "Gefallt mir"; Beispiele:

- "Gefallt mir" fur erfolgreiche Dialoge

- Online-Reputationsgewinne durch
erfolgreiche Kompromissbildung

Protokolle & Reputationstools zur Visualisie-
rung der Vertrauenswurdigkeit eines Online-
Akteurs

- Implementierung Pilotprojekte

- Entwicklung/Erforschung theoretischer
Modelle fur Online-Verhalten

Leuchtturmprojekte (fur Demonstration
Vorteile & Optimierungsanalyse)

Bildungsprogramme zur ldentifizierung von
Erkenntnisbarrieren & Perspektivverzerrun-
gen sowie zu Know-How, sich Informationen
umsichtig & kritisch zu beschaffen

?

Strafbarkeit fur die absichtliche Erstellung
und Verbreitung von Falschungen, die nicht
als Satire oder Fiktion erkennbar sind

Etablierung von fur Nichttechniker plausiblen
Notariatsmechanismen

4. Sozial robuste
Orientierungen zum
Umgang mit Unseens

Gesellschaftlich verfugbare
und verbreitete Instrumente
zur Ruckverfolgung von
Informationen zur Informa-
tionsquelle etablieren

Nachrichtenquellen mussen
eine ldentitat tragen, ohne
Quellenanonymitat zu
gefahrden

Aufbau und Verbreitung
soziotechnischer Strukturen
zur Forderung von Konsens

und Kompromiss

Starkung der Urteilsfahigkeit
des mundigen Burgers

Rechtswesen, den
Bedingungen des digitalen
Zeitalters anpassen

Verantwortlich:

Transdisziplinare Ko-Leitung: M. Beckerdahl, S. Noller, 0. Renn, R. W. Scholz
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3.Stakeholder

* Inhaltliche Eingrenzung: Angriffe durch gefalschte Informationen, die erst durch ihre Wahrnehmung
und thre diskursive Verhandlung in sozialen Raumen ihre schadliche Wirkung erhalten
Beschrankung des Untersuchungsfelds auf Gefahrdung von Demokratie und Rechtsstaat

In Abgrenzung zu VRO5 ist nicht die Funktion, Struktur und Akteurskonstellation spezifischer
Bereiche des digitalen offentlichen Raums (z.B. Social Media, klassische Medien etc.) im Blick
Problemlage ist zwar international; aber diskursive verhandelte Informationen finden in national-
staatlichen Kommunikationsgemeinschaften und Rechtsraumen; deshalb Stakeholder aus D-A-CH

Unseen x Stakeholder-Tabelle im VRO0O6

Unseens (Unintended Side Effects;
unbeasichtigte Nebenfolgender Nutzung
digitaler Daten)

Herkunft & Vertrauenswurdigkeit von
Information nicht mehr klar

Misstrauen & Ruckzug aus dem
konstruktiven demokratischen Diskurs

Desorientierung & erzwungene
Unmundigkeit des Einzelnen
(Vertrauensverlust, Reality Apathy,
Zynismus)

Beeintrachtigung oder sogar
Zusammenbruch review-basierter
Plattformen, insb. in der Sharing Economy

Offentlichkeit vertraut dem staatlichen
Rechtssystem nicht mehr

Anforderungen an Reprasentanten von
Stakeholdergruppen in DiDaT VRO6

4. Ergebnisse

* Breit konsensfahiger Losungsansatz, aufbauend auf den skizzierten Arbeitshypothesen
* Abschatzung anhand von Test Cases, wie weit der Ansatz tragt und wo ggf. noch Schwachen sind

* Grundlagen fur Pilotierung in der Vertiefungsforschung

5. Ausblick

* Grundlegende Transformation des Umgangs mit Vertrauen im digitalen Raum durch die
Schaffung neuartiger Infrastrukturen und Werkzeuge
* Ruckgewinnung des digitalen Raums als Ort des konstruktiven Diskurses und der
gesellschaftlichen, politischen und wissenschaftlichen Innovation
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STIFTERVERBAND

~Verursacher“

Alt-Righter, Russian bots, 50 Cent Party,
Maga Trolls; Astroturfer

Journalisten, Blogger, Influencer; Alt-Righter,

Russian bots, 50 Cent Party, Maga Trolls;
Astroturfer, Hatemobs

Betreiber sozialer Netzwerke;
Contentkuratoren und -aggregatoren,
Suchmaschinen-betreiber; Revenge Porner,
Cyper Stalker, Cyber Bullies, Incels;
ScriptKiddies; Hatemobs

Contentkuratoren und -aggregatoren,
Suchmaschinenbetreiber; Review Faker,
Shamazon Fakers

moglicherweise mediale Akteure der
Unrechtsverherrlichung?
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Betroffene“

Journalisten, Blogger, Influencer;
Medieninhaber, Chefredakteure

Einzelne Wahler / Burger

Betreiber sozialer Netzwerke

Contentkuratoren und -aggregatoren,
Suchmaschinenbetreiber

Einzelne Wahler / Burger; Polizei,
Verfassungsschutz, Rechtsprechung

Beispiel: Politblogger, ECPMF,
Truly Media, Traditionelle und
neue Leitmedien;
Rechtsexperten

,Problemloser /
Regulatoren”

Betreiber sozialer Netzwerke; Contentkura-
toren und -aggregatoren, Suchmaschinen
-betreiber; Medieninhaber, Chefredakteure;
Anbieter u. Entwickler von Notariats-
losungen; Vertrauenswurdige neutrale
Instanzen (z.B. Prufer, Zertifizierer);

Journalisten, Blogger, Influencer;
Entscheider aus Politik & Verwaltung

Medienpsychologen, Kommmunikations-
forscher; Betreiber sozialer Netzwerke;
Contentkuratoren und -aggregatoren, Such-
maschinenbetreiber; Netzaktivisten, NGOs

Contentkuratoren und -aggregatoren,
Suchmaschinenbetreiber;

Polizei, Verfassungsschutz, Rechtsprechung;
Internetjuristen; Entscheider aus Politik &
Verwaltung; Anbieter u. Entwickler von
Notariatslosungen; Vertrauenswurdige
neutrale Instanzen (z.B. Prufer,
Zertifizierer); Betreiber sozialer Netzwerke

Beispiel: VDE, TUV, BSI, Richter,
Blockchain-Anbieter, Zeitung,
Netzpolitische Aktivisten wie
#ichbinhier

Verantwortlich:

Transdisziplinare Ko-Leitung: M. Beckerdahl, S. Noller, 0. Renn, R. W. Scholz
Wissenschaftliche Leitung: E. Albrecht, M. MiBler-Behr, 0. Renn, R. W. Scholz
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