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Daten sind ein soziales Phänomen für dessen Entstehung und Verwertung keine natürlichen Gesetzmäßigkei- 

ten gelten. Um eine schädlichen Umgang mit Daten, die im Zusammenhang mit Mobilität von Menschen und 

Gütern anfallen, zu verhindern sind sozial robuste Institutionen zu entwickeln und im Sinne einer nachhaltigen 

und sicheren Datenkultur für alle Akteure im Rahmen der Erhebung, Speicherung und Verwendung vom mo- 

bilitätsspezifischen Daten  umzusetzen. 

Fahrzeuge und Verkehrsinfrastruktur verwenden kontinuierlich mehr datengesteuerte Systeme. Zunehmende 

Rechnerleistung bei sinkenden Kosten (Mooresches Gesetz) ermöglicht bis dato immer komplexere Elektronik, 

die unter Nutzung bisher nie vorhandener Datenmengen und Qualität völlig neue Anwendungen erlaubt, zu- 

nehmend automatisiert und mit Unterstützung von KI-Systemen. 

Verschiedene Mobilitätskonzepte werden von Kommunen und Industrie in Projekten mit Namen wie „Autono- 

mes Fahren“, „Grüne Mobilität“ oder „Smart City“ entwickelt und erprobt. Datengetriebene Businessmodelle im 

Umfeld der „Neuen Mobilität“ werden im Wettbewerb zu entscheidenden Erfolgsfaktoren. Die zentrale Frage 

für Nutzer und Hersteller wird eine sichere Datenkultur sein, die den Zugang zu Daten, die im Betrieb des 

Fahrzeugs anfallen, von den Insassen erzeugt werden oder Resultat von Interaktionen zwischen Fahrzeugen 

(Car2Car) oder von Fahrzeugen mit der Infrastruktur (Car2X) sind, zwischen Akteuren zukünftig ausgewogen, 

zuverlässig sowie markt- und rechtskonform gestaltet. Das Recht an den eigenen Daten und die Teilhabe an 

deren Nutzung dabei gesellschaftlich offen zu diskutieren und gesetzlich zu regeln. Fahrzeuge kommunizieren 

automatisch mit z.B. Ampeln, Verkehrszeichen oder Parkplätzen. Der Schienenverkehr wechselt europaweit 

auf ein elektronisches Leit- und Sicherungssystem (ETCS), welches sämtliche Zugbewegungen in Echtzeit 

steuert. Airlines vertrauen darauf, dass der Autopilot Flugzeuge zuverlässig lenkt und sicher landet. Neben der 

fortgeschrittenen Digitalisierung des Vertriebs von Fahrzeugen und Mobilitätsleistungen über das Internet, 

gewinnt auch auf der Straße die digitale Optimierung des Betriebes für alle Mobilitätsformen an Bedeutung. 

Einzelne Programme können, bei aller Komplexität qualitätsgesichert von Unternehmen optimiert werden, 

während der Zugang zu den relevanten Daten von Verkehrsteilnehmern und mobilen Objekten stärker mit den 

ausgehandelten Schutz- und Zugriffsmöglichkeiten der verschiedenen Akteure sowie den Businessmodellen 

verbunden ist. Der Wert dieser Daten liegt zum einen in gezielter Kundenansprache und -bindung, zum anderen 

in verbesserten Echtzeit- und prognosebasierten Analyse und Steuerungsmöglichkeiten wie neuronale Netzen. 

Daraus resultiert ein intensiver Wettbewerb um die Möglichkeit, mobile Daten aus den technischen Systemen, 

von Sensoren und letzt- endlich von den NutzerInnen selbst und über ihr Mobilitätsverhalten zu gewinnen und 

nutzen zu können für den bisher eine international verlässliche Datenkultur für einen nachhaltigen und sozial 

robusten Umgang mit bis dato unbekannten digitalen Werten, Rechten und Risiken fehlt. Auch kann weder die 

Steuerung dieser neuen digitalen Möglichkeiten allein dem Wechselspiel des Marktes überlassen werden noch 

die öffentliche Teilhabe eingeschränkt werden. Jenseits von Marktmechanismen unterliegt eine nachhaltige 

Datenkultur der Verantwortung der nationalen  und europäischen Gesetzgeber.  
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Beschreibung der Unseens einer sicheren Datenkultur 
 

Kennzeichen des Wettbewerbs von Automobilhersteller und Zulieferern, der durch zunehmende Kon- 

kurrenz von IT-Firmen und Plattformanbietern verstärkt wird (Alphabet, Apple, Tesla, UBER, Amazon), 

sind disruptive Innovationen, die zu erheblichen Unsicherheiten bei Herstellern, Anbietern und Nutze- 

rInnen von digitalen Mobilitätsleistungen führen. Die in Tabelle 1 aufgeführten Anwendungsbereiche 

entfalten jeder für sich und in der Kombination zukunftsweisende Formen von individuell organisiertem 

Transport. Mobilität, die über die Bewegung von A nach B hinausgehen und nicht länger ein eigenes 

Fahrzeug voraussetzt für deren Gestaltung eine verlässliche Datenkultur erst zu entwickeln ist. 

 

Tabelle 1: Vernetzung von Fahrzeugfunktion (Quelle: Eigene Darstellung) 
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Unsichtbare Systembarrieren 

Das Internet wird als „Demokratisches 

Werkzeug“ verstanden, welches durch sei- 

nen diskursiven Charakter politische Mei- 

nungs- und Willensbildung ermöglicht, de- 

mokratischen Diskurs verstärkt und damit 

demokratische Prozesse unterstützt. Die- 

ser optimistischen Techniksicht stehen im 

Umfeld der digitalisierten Mobilität bei der 

Daten- und Systemnutzung folgende As- 

pekte entgegen: 

- Zugang zum Netz steht nicht allen 

Akteuren und Verkehrsteilnehmern bzw. 

Partizipanten an vernetzten Räumen in 

gleichem Maße offen. Angebote setzen 

Mobilfunkversorgung und Zugang zu End- 

geräten voraus, sind entgeltabhängig oder 

an einen Mobilitätsanbieter gekoppelt. 

- Kommunikation von Verkehrsteil- 

nehmern wird durch Systemanbieter er- 

möglicht oder versagt. Dieses gilt umso 

mehr, als den rivalen Nutzungsmöglichkei- 

ten beschränkte Bandbreiten zur Daten- 

übertragung gegenüberstehen. 

- Heterogenität der kommerziell an- 

gebotenen Lösungen, für die es bisher 

keine vorgegeben Standards gibt. 

- Komplexe Systeme, die mit KI-Un- 

terstützung programmiert, getestet und 

überwacht   werden   sowie   mit Machine- 

 
Learning trainiert werden, hinsichtlich be- 

stimmter Gruppen oder Problem einen Bias 

aufweisen, weil Stimuli selbst einem Bias 

unterliegen können. 

 
Intransparente Datengenerierung, 

Rechte für Datenzugang und -Nutzung 

Kein Computer Programm ist ethisch neut- 

ral, da bei jeder moralischen Bewertung po- 

tentielle Einsatzmöglichkeiten der Gesamt- 

systeme mitbetrachtet werden müssen. 

Dieses Grunddilemma kann auf Daten, ge- 

nauer, zukünftige Datensammlungen im 

Verkehrssektor übertragen werden. 

Verschiedene Arten von Mobilitätsdaten 

müssen in der Governance nach differen- 

zierten Regeln behandelt werden. 

1. Anonymisierte Daten, von mobilen Ob- 

jekten (Fahrzeuge, Drohnen, Anlagen 

u.a.) 

2. Anonymisiere Daten, die sich auf öf- 

fentlich zugängliche Räume beziehen 

(Smart City, Verkehrsfluss, Infrastruktur 

u.a.) 

3. Daten, im Kontext mit Menschen erho- 

ben werden und die Rückschlüsse auf 

einzelne Personen zulassen. 

 
Für personenbezogene Mobilitätsdaten 

kommt ein entscheidendes Merkmal hinzu. 
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Daten, die im Kontext von Mobilität erho- 

ben, gespeichert und weiterverwendet wer- 

den, sind inhärent mit der Identität der Per- 

son verbunden. Datenschutzrechtlich sind 

verschiedene Kategorien zu unterschie- 

den: 

a. Daten, die nur indirekt mit Personen 

in Beziehung stehen 

b. Daten, die in Beziehung mit klar um- 

rissenen Gruppen stehen 

c. Daten, die von einem oder sehr  we- 

nigen Individuen stammen 

d. Daten, die unauflöslich mit einer 

Person verbunden sind 

 
Kritikalität im Hinblick auf Datenschutz 

nimmt mit der Nähe zur Identität einer kon- 

kreten Person zu. Unter Punkt d. werden 

zumeist biologische oder medizinische Da- 

ten betrachtet, die einem Individuum zu- 

mindest für einen längeren Zeitraum inhä- 

rent eigen sind und nicht veränderbar sind. 

Fakt ist, dass Fahrzeuge zunehmend auch 

biometrische Daten von FahrerInnen erfas- 

sen und weiterleiten können. Daten, die 

nach DSGVO1 eines besonderen Schutzes 

bedürfen sind: Fingerabdruck, Netzhaut- 

muster,  Bedien-  und Reaktionsverhalten, 

chronische Krankheiten, körperliche Merk- 

male zumal Fahrzeuge zunehmend auch 

biometrische Daten erfassen. Aber auch 

juristische Daten wie Name oder Adresse 

gehören zu einer neu auszuhandelnden 

Privatsphäre. Jede Form von 

personenbezogenen Mobilitätsdaten ist als 

besonders schützenswert zu be- trachten. 

Im Rahmen eine sicheren Datenkultur sind 

Institutionen für den Umgang mit personen- 

bezogenen Daten verlässlich zu gestalten, 

egal ob diese vom Staat oder aus der Pri- 

vatwirtschaft im Mobilitätssektor erhoben, 

verarbeitet und gespeichert werden. Maß- 

geblich ist dafür auch die Organisation der 

Speicherung. Datenminimierung, 

Anonymisierung und zentrale 

Serverstrukturen oder eine dezentrale, 

individualisierte Speicherung sind 

diskurspflichtige technische 

Speicherkonzepte. 

 
Digitale Black-Box und Monopole er- 

möglichen  Datenmissbrauch 

Missbrauch von Daten im Mobilitätsumfeld 

muss ausgeschlossen werden. Auch für 

Mobilitätsdaten gilt die Forschererfahrung, 

dass Menschen grundsätzlich das tun, was 

technisch machbar ist. Um den technisch 

unbegrenzten Missbrauchsmöglichkeiten 

Grenzen zu setzten sind Rechte und Pflich- 

 

 
 

1 Art. 9 
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ten für Mobilitätsakteure dynamisch zu re- 

geln. Inhärent für Missbrauch ist, dass er 

von den Missbrauchenden nicht als solcher 

benannt wird. Für Mobilität können zwei 

Formen von Datenmissbrauch unterschie- 

den werden. Zum ersten kriminelle Aktivitä- 

ten, bei denen Daten legal oder illegal be- 

schafft werden und diese über das Internet 

manipuliert oder missbraucht werden. Zum 

zweiten sind dies Datenpools, die seitens 

der Privatwirtschaft, Verwaltung  oder 

 

Organen mit Sicherheitsaufgaben angelegt 

werden, um mit Hilfe dieser Daten legale 

Geschäfts- und Überwachungsprozesse zu 

unterstützen. Dazu zählt auch die visuelle 

Überwachung öffentlicher Räum. Auch bei 

diesen Datenpools oder Mobilitätsdaten- 

plattformen besteht Missbrauchsgefahr, 

besonders insofern die Nutzung über den 

ursprünglichen Zweck hinaus geht oder 

unberechtigte Dritte Datenzugang erhalten. 

In Folge von Missbrauch könnte auch die 

Freiheit von Einzelnen stark einschränkt 

oder Grundlagen des Rechtsstaats 

gefährdet werden. 
 

Ursachen und Erklärung zur Entstehung dieses Unseens 
 

Unsichtbare Systembarrieren 

Die technischen Lösungen basieren auf 

kommerziellen Modellen, die zwar Benut- 

zerInnen oder Benutzern eine höhere Ver- 

kehrssicherheit und einen höheren Komfort 

bei Wegfindung, Zielrichtung, Kommunika- 

tion und Infotainment bieten, deren primä- 

res Interesse aber der Verkauf von Dienst- 

 
 

2 Zu beachtende Basistechnologien und 

Konzepte sind IoT (Internet of Things), 

Cloudcomputing,  Big-Data,  Edge Compu- 

leistung ist, welche auf gesam- melten und 

zur Verfügung gestellten Daten und den 

dazugehörigen Programmen ba- sieren. 

Darüber hinaus basieren Bandbrei- ten und 

Rechenleistung in den peripheren 

Einheiten (z.B. Fahrzeugen) auf kostenin- 

tensiver Hardware und Infrastruktur2. 

Komplexität und Kosten erzeugen 

inhärente Barrieren des Zugangs und der 

Nutzung 

 
 

 
ting, OTA (Over-the-Air Update), KI (Künst- 

liche Intelligenz), Blockchain und Echtzeit- 

verarbeitungsfähigkeit. 
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Wachsender Digitaler Fußabdruck 

Mobilitätsdaten gehören zu den relevanten 

Datenvolumina des Digitalen Fußabdrucks. 

IT-Systeme in Fahrzeugen haben einen ho- 

hen Grad an Komplexität erreicht, bei deren 

Programme bis zu 100 Mio. Lines of Code 

enthalten. Die Datenmenge wird für auto- 

nome Fahren weiter ansteigen. Um ein au- 

tonom agierendes Fahrzeug sicher durch 

den Verkehr führen zu können, fallen bis zu 

300 Gigabyte pro Fahrzeug/Stunde an. Die 

absehbar wesentlichen Systeme der Digi- 

talisierung sind Bausteine des maschinel- 

len Lernens bzw. der sog. „schwachen 

künstlichen Intelligenz“ und das automati- 

sierte   Internet der Dinge   (Internet of 

Things). Während letzteres den autonomen 

Datenaustausch  zwischen technischen 

Systemen ermöglicht, sind erstere in der 

Lage Muster zu erkennen, automatisch zu 

verarbeiten und aus daraus logische Sach- 

verhalte zu erschließen. Die für digitale Mo- 

bilitätssysteme zum Einsatz kommenden 

Neuronalen Netze basieren auf Milliarden 

von Datensätzen, die synchron verarbeitet 

werden können. Diese Daten stehen in di- 

rekten Bezug zum Mobilitätsverhalten der 

NutzerInnen (Trajektorien, Modalpräferen- 

zen) und fallen damit auch unter die perso- 

nenbezogene Daten. Weitere relevante 

Datenquellen sind die mobilen Geräte  der 

NutzerInnen vom Smartphone bis hin zu 

sonstigen Wearables. 

 
Entscheidend ist hierbei, dass die Daten, 

so sie an einem Punkt zusammengeführt 

und verdichtet werden können, die Anony- 

mität, die für die einzelne Quelle möglicher- 

weise noch gegeben war, verlieren. 

Andererseits basieren viele digitale Opti- 

mierungsansätze und Geschäftsmodelle 

gerade auf dem Erhalt und der Nutzbarma- 

chung solcher Daten (von individualisier- 

tem Routing, Rettungseinsätzen bis zu 

Werbung, Buchungs- und Bezahldiens- 

ten). Daneben steht die Frage, inwiefern 

mobilitätsbezogene Daten dauerhaft 

anonymisierbar sind und 

personenbezogene  Daten  geschützt  

bleiben. 

 
Netzwerkeffekte fördern Monopole für 

skalierbarer Datendienstleistungen 

In keinem Wirtschaftszweig entstehen mo- 

nopolartige Strukturen so kostengünstig 

und schnell wie im Bereich von Dienstleis- 

tungen über das Internet, der digitalen 

Plattformökonomie. Da das Ausweiten der 

Nutzerkreise einer Plattform skaliert dort, 

wo die Nutzer einen Vorteil durch die An- 

zahl der Mit-Nutzer erreichen und die Kos- 

ten jeder Lösung in direkter Relation zur 

Anzahl der Nutzenden sinken. So erfahren 
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die Betreiber eine positive Rückkopplung 

(sog. Netzwerkeffekte), innerhalb kurzer 

Zeit entstehen so weltweite de facto-Mo- 

nopole (Beispiele Kommunikationsplattfor- 

men wie Facebook, Twitter, WhatsApp) 

denen mit regulatorischen Maßnahmen 

(Transparenz- und Anti-Trust Regelungen, 

EU-Datenschutzverordnung Steuern) 

Grenzen zu setzen sind, (Kersting 2012, 

2017). 

Eine höhere Zahl der Nutzer führt erstens 

zu höheren Einnahmen über Gebühren o- 

der Werbung und zweites über Rück- 

schlüsse über Interaktion von Nutzer mit 

Systemen, wodurch eine präzise Analyse 

der Benutzerwünsche und ihres zukünfti- 

gen Mobilitätsverhaltens ermöglicht wird. 

So können digitale Mobilitätsplattformen 

einfach und kontinuierlich optimiert wer- 

den. Damit werden NutzerInnen an die je- 

weilige Plattform gebunden und Neukun- 

den gegenüber der Konkurrenz schneller 

gewonnen. (Beispiele: Google, Amazon, 

Apple, Microsoft, Spotify, Skype) 

 
Vorsorgeprinzip bei Datensammlung 

Die Effizienz einer digitalen Verwaltung 

lässt Behörden und Organe mit 

Sicherheitsaufgaben massive 

Anstrengungen unternehmen, um 

Verwaltungsprozesse skalierbar zu 

digitalisieren und damit verbunden 

Datenarchive von relevanten 

Informationen anzulegen. Diese analog 

entstandenen Rechte gelten 

selbstverständlich nicht nur in Bezug auf 

den Staat, sondern noch viel mehr in 

Bezug auf Wirtschaftsunternehmen, die 

direkt oder mittelbar auf die wachsende 

Menge von digital verfügbaren 

Mobilitätsdaten zugreifen. Mit neuen 

technischen Möglichkeiten wächst die 

rechtliche Grauzone zwischen innovativem 

Neuland und Missbrauch von Daten oder 

Marktdominanz einzelner Anbieter, da 

Gesetze, als geronnene Politik, bislang 

immer erst im Nachhinein aus realen 

Erfahrungen entstanden sind.   

 
Daten von NutzerInnen liefern den 

Rohstoff für innovative Geschäftsmodelle 

und mutieren zu einem verdeckten 

Zahlungsmittel. Begünstigt wird diese 

Entwicklung dadurch, dass die aktuellen 

Hardwareentwicklungen immer mehr 

Bauteile hervorbringen, die via 

eingebetteten Mikrocontrollern gesteuert 

werden. Dadurch können diese sich mit 

anderen Fahrzeugen und Systemen 

vernetzen. Sämtliche mechanischen 

Vorgänge im Verkehrssektor werden 

sukzessive digitalisiert und erzeugen in 

transparenten und geschlossenen 

Systemen ein virtuelles Pendant. 

 

Der häufig gegenüber KundInnen genutzte 

Terminus „Bezahlen mit Daten“ ist 

insofern irreführend wohingegen bei 

herkömmlichen Währungen, der Wert und 

die sich damit ergebenden Möglichkeiten 

für alle Geschäftspartner offensichtlich 

sind. Der Gegenwert ist bei der digitalen 

de-facto Währung „Persönliche Daten“ 

kaum nachvollziehbar und nicht immer 

gleichwertig, zumal weder Art und Qualität 

der individuellen Daten noch die Dauer 

der Nutzung transparent sind.  

 
Dysfunktionaler Transfer von Rechten 

Grundlegende Werte unserer Demokratie 

sind die Unverletzlichkeit der Wohnung, 

das Fernmeldegeheimnis, die freie Wahl 

des Wohnorts und das Recht auf Mobilität. 

Will der Staat überwachend eingreifen, 

bedarf dies eines konkreten Anlasses und 

eines richterlichen Beschlusses. Diese 

analog entstandenen Rechte gelten 

selbstverständlich nicht nur in Bezug auf 

den Staat, 
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sondern noch viel mehr in Bezug auf Wirt- 

schaftsunternehmen, die direkt oder mittel- 

bar auf die wachsende Menge von digital 

verfügbaren Mobilitätsdaten zugreifen. 

Im Zuge der zunehmenden Digitalisierung 

geraten diese Grundwerte zum Schutz von 

Informationen über den Einzelnen zuneh- 

mend in Gefahr. Es gilt sicher zu stellen, 

dass die vorhandenen Rechte und Pflichten 

auch für die Akteure in der digitalen Mobili- 

tätswelt ihre Gültigkeit behalten und ge- 

setzlichen Grundlagen auch international 

entsprechend den neuen Möglichkeiten an- 

gepasst werden. 

 
Eine Ursache der Erosion von analogen 

Rechten liegt an inhärenten Eigenschaften 

der Digitalisierung. Einen wesentlichen 

Schutz des Briefgeheimnisses bedingte der 

hohe Aufwand, der betrieben werden 

musste, um einen Brief unbemerkt zu öff- 

nen und wieder zu versiegeln. Dagegen ist 

eine E-Mail für Diensteanbieter unge- 

schützt mit geringem Aufwand kopier- und 

auswertbar. Während in der analogen Welt 

eine natürliche Hürde ein hoher Aufwand 

zur Gewinnung von Informationen betrie- 

ben  werden  musste,  gilt  in  der digitalen 

Welt auch für Massendatenauswertung ge- 

radezu das Gegenteil. Die Nutzung digitaler 

Errungenschaften generiert automatisch 

Daten, die auch benutzerspezifisch inter- 

pretiert werden können. Dem gegenüber 

sind erhebliche Anstrengungen 

erforderlich, um den Datenschutz 

entsprechend der Gesetzeslage 

beispielsweise für mobilitätsspezifsiche 

Betriebsdaten zu realisieren. Das sich 

hieraus ergebende Ungleichgewicht durch 

unterschiedliche Nutzung und einen 

Mangel der Sensibilisierung für Belange 

des Datenschutzes wird dramatisch 

zunehmen. Im internationalen Vergleich 

wird deutlich, dass in verschiede- nen 

Ländern nicht nur andere Standards gelten, 

sondern oft auch ein grundlegend anderes 

gesamtgesellschaftliches Ver- ständnis 

Schutzwürdigkeit von Daten und 

individuellen Rechten herrscht. So sind so- 

wohl für die pragmatische Management- 

mentalität des „just do it“ als auch gegen- 

über dem totalitären Anspruch autoritärer 

Einparteiensysteme die freiheitlichen Insti- 

tutionen der europäischen Aufklärung und 

die individuellen Freiheitsrechte fremd. 

Positiv anzumerken sind hier die 

Anstrengungen hin zu einem gleichen 

Verständnis  von Datenschutz zumindest in 

der Zusammenarbeit demokratischer 

Rechtsstaaten, die in Fachkreisen in 

Amerika und Asien erste Früchte zeigen 

(z.B. California Consumer Privacy Act).
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An welchen Zielen orientiert sich ein Umgang mit dem Unseen 
 

Systemzugang sicherstellen 

Von der Möglichkeit der Steigerung der Ef- 

fizienz und des Komforts durch digitale Mo- 

bilitätssysteme darf grundsätzlich niemand 

ausgeschlossen werden. Die Mobilität des 

Einzelnen muss ein Grundrecht bleiben, 

diskriminierungsfrei zugänglich und bezahl- 

bar. Der Schutz von Leib und Leben hat un- 

eingeschränkte Priorität, darüber hinaus 

sind Persönlichkeitsrechte und Daten- 

schutz im Sinne der DSGVO und der 

ePrivacy zu gewährleisten. 

 

Transparente Datengenerierung 

Empfehlungsrahmen für Gesetzgebung 

und Industrie ermöglicht die sichere und 

ethisch abgesicherte Entwicklung zukünfti- 

ger datenbasierter Systeme im Mobilitäts- 

sektor bei Gewährleistung des Datenschut- 

zes, Wahrung der Persönlichkeits- rechte 

und Offenlegung der wesentlichen 

Algorithmen und der vewendeten Daten. 

Gesellschaftliche Akzeptanz („Li- cence to 

operate“) und Vertrauen der Nut- zerInnen 

sind durch garantierte Standards und 

transparente Rechte für Erhebung und 

Verwertung von Mobilitätsdaten zu fördern. 

 
Prävention    von    Datenmissbrauch Der 

System- und Datenzugang bei Nutzung der 

Mobilitätsangebote muss sicher sein. 

Sowohl   der   Datenschutz   im   Sinne der 

DSGVO resp. ePrivacy als auch die 

Datenintegrität, Datensouveränität und 

Schutz vor Datenmissbrauch durch Dritte 

sind in der vernetzten Mobilitätskette zu 

gewährleisten. Basierend auf international 

festgelegten Standards über 

Nutzungsmöglichkeiten, Transparenz und 

Eingriffsmöglichkeiten der jeweiligen 

Datenschutzbehörden, sind 

Missbrauchsmöglichkeiten, durch robuste 

Mechanismen, zu verhindern, aufzudecken 

und über nationale Grenzen hinweg zu 

sanktionieren (EU vs.  Google). 

 
Entwicklung adäquater Institutionen zur 

Nutzung digitale Mobilitätsdaten 

Demokratische Freiheitsrechte müssen 

auch in einem digital vernetzten Mobilitäts- 

sektor geschützt bleiben. Hierzu sind indivi- 

duelle Rechte aus der analogen Welt in ih- 

rem Wesenskern mutatis mutandis ver- 

bindlich für die digitale Mobilitätswelt mit 

multiplen Akteuren, KI-basierten Entschei- 

dungen und international agierenden Kon- 

zernen zu adaptieren und übertragen. 

 
Im Sinne einer universell zugänglichen  Mo- 

bilität sind netzunabhängige, analoge 

Rückfallebenen für Datensicherheit und bei 

Datenverlust von öffentlichen und nicht-öf- 

fentlichen Verkehrssystemen zu definieren 

und zu implementieren.  

Wesentliche Stakeholder bei der 

Entwicklung der Digitalen Infrastruktur sind 

Investoren und die digitale Industrie. 

Hierbei gilt es frühzeitig darauf zu achten, 

dass der digital unterstützte Öffentliche 

Verkehr, die urbanen Mobilitätssysteme 

und die digitalen Plattformen nicht zu 

Lasten des Gemeinwohls monopolisiert 

werden.     
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Welche Maßnahmen sind für welche Ziele sinnvoll 
 

Absenken von Systembarrieren 

Sensibilisierung aller Akteure für Disruption 

und für den Einsatz neuer Technologien im 

Mobilitätssektor. 

- Es ist sicherzustellen, dass Mobili- 

tätssysteme und Mobilitätsdaten diskrimi- 

nierungsfrei zur berechtigten Nutzung Je- 

dermann zur Verfügung gestellt werden. 

Die sog. „Digitale Spaltung“ mit ungleichen 

Zugangschancen Einzelner oder ganzer 

Gruppen darf sich nicht vergrößern. 

- - Der offen geführte Diskurs und akzeptierte 

gesetzliche Grundlagen schaffen die 

Bereitschaft des Einzelnen zur Weitergabe 

seiner Daten, wenn das Recht  an der 

Teilhabe der Datennutzung Nutzung als fair 

empfunden geregelt ist. 
- Internationale Standards zur Si- 

cherstellung von Transparenz bei techni- 

schen Lösungen und den zugrunde geleg- 

ten Geschäftsmodellen, sind zu beachten 

und stetig weiter zu entwickeln. 

- Kompetenzvermittlung bei Bedie- 

nung, Nutzung und Aufbau der digitalen 

Systeme. 

 

- Einhaltung der Datenschutzaspekte 

insb. im Hinblick auf die Zweckbindung im 

Sinne der Datenschutzgrundverordnung 

(DSGVO, ePrivacy) und 

darüberhinausgehend eine stetige 

Sicherstellung ethischer Grundprinzipien 

bei Erweiterung der technischen 

Möglichkeiten. 

 
Transparente Systeme verhindern Miss- 

brauch 

Transparenz über die 

Prozesse und den 

Datenverkehr ist systemseitig vor- 

zusehen  und  gegenüber 

Berechtigten offen zu legen. Modelle 

der Datengenerierung, der -

Speicherung sowie der - Nutzung 

sind zu prüfen ggfs. zu simulieren, um 

aus gewonnenen Erkenntnisse 

konkrete Maßnahmen abzuleiten. 

Fragen der Verwertbarkeit von Daten 

und der Weitergabe an Dritte sind im 

Grundsatz festzulegen, und mit ange- 

messener Sensibilität für jeweils kon- 

kreten Situationen bedarfsweise 

durch die Akteure sinngemäß zu 

regeln. Wesentlichen Algorithmen und 

die jeweils verwendeten Daten sind 

offenzulegen; dabei ist zwischen den 

Interessen der Industrie 

(Geschäftsgeheimnisse) und dem 

Wunsch des Einzelnen nach 

Transparenz  abzuwägen. Die muss auf 

Basis und in Form von  festen Regeln 

(Gesetzen und Verwaltungsvorschriften) 

geschehen. 

 
Gewährleistung von Daten- und Funkti- 

onssicherheit 

Die DSGVO und ePrivacy, geben den 

aktuellen gemeinsamen 

Datenschutzrahmen innerhalb der Eu- 

ropäischen Union vor. Ergänzt wird diese 

durch die so genannte JI-Richtlinie für den 

Datenschutz im Bereich der Justiz. 

- Regelungen der DSGVO und der 

ePrivacy sind im Mobilitätssektor zu 

gewährleisten. 

- Standards für (offene) Plattformen 

zur wirksamen Prävention von Missbrauch 
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sind darauf basierend zu 

entwickeln und 

durchzusetzen. 

- Die sich dynamisch entwickelnden 

Anforderungen der Datensicherheit 

sind stetig zu überprüfen und deren 

Einhaltung ist sicherzustellen.  

 

Verhinderung von 

Monopolbildungen  

Frühzeitig sind die „Spielregeln“ 

seitens der europäischen 

Gesetzgeber festzulegen, die bei der 

Übernahme von Aufgaben durch 

private Investoren übernommen 

werden. Da die öffentliche Hand weder über die 

Flexibilität noch über die notwendigen Finanzmittel 

verfügt sind unter Beachtung der informationellen 

Selbstbestimmungen Partnerschaften zwischen 

staatlichen Organisationen und Unternehmen 

vorzusehen. Wettbewerb muss dabei gewährleistet 

werden und Monopole im Bereich der digital 

unterstützten Mobilität oder dem Aufbau urbaner 

Mobilitätssysteme sind frühzeitig  zu verhindern.  

Entscheidende infrastrukturelle  digitale 

Basissysteme, wie z.B. die digitalen Plattformen 

müssen im Sinne von modernen Commons-

Systemen organisiert werden, die einer 

angemessenen Kontrolle durch die öffentlichen  

Hand unterliegen. 
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- Fehlerprüfverfahren und Validie- 

rung sind zur Sicherstellung der Datenin- 

tegrität und Resilienz im notwendigen 

Maße vorzusehen. 

- Grundsätzlich ist sicherzustellen, 

dass eine Mobilitätsleistung netzunabhän- 

gig erbracht werden kann. besonders im 

Fall technischer oder anderweitiger Sys- 

tembeeinträchtigungen. 

- Parallel zu digitalen Lösungen sind 

analoge Verfahren für Mobilitätseinge- 

schränkte und Non-Digital-NutzerInnen zu 

prüfen, sicherzustellen und netzunabhän- 

gige Rückfalllösungen zu gewährleisten. 

 
Grundsätze ethischer Datengenerierung 

und Verwertung für Mobilität 

- Entwicklung von international gülti- 

gen Regeln Maßnahmen zur  nachhaltigen 

 
Qualitätssicherung von dezentralen und 

zentralen Datenquellen, -speichern, Daten 

und der relevanten Verfahren sowie zu Haf- 

tungsrisiken. 

- Sicherstellung von Transparenz ge- 

genüber NutzerInnen über Erfassung, 

Speicherung und Verarbeitung ihrer Daten 

in zentralen und dezentralen Systemen. 

- Fortlaufende Beobachtung der De- 

Anonymisierbarkeit von Daten, unter Ein- 

beziehung interdisziplinärer Experten. 

- Gesellschaftliche Diskussion ethi- 

scher Aspekte, die mit der sog. Künstlicher 

Intelligenz aufkommen und Transfer für Da- 

ten im Mobilitätssektor. 

- Praktische Hinweise zum Umgang 

mit dem sog. Trolley-Problem3  . 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

3 MIT Moral Machine Experiment 2017 Aktuelle Einschätzung: Durch Maschinen zu treffende Entscheidungen können nicht 
ausschließlich aufgrund technischer und juristischer Regeln erfolgen, sondern im kulturellen Kontext sind ethische Regeln zu 
berücksichtigen.   
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Begründung für die Orientierung 
 
 
 

 

 

Die Stakeholder der Mobilität sind zu be- 

stimmen und ihre jeweiligen Rollen und 

Verantwortlichkeiten zu beschreiben. Hier- 

unter fallen: Systemhersteller, Mobilitätsan- 

bieter, Zulieferindustrie, Softwareanbieter, 

Infrastrukturbetreiber, Kommunen und Be- 

hörden und die Nutzer der verschiedenen 

Generationen (X, Y, Z, …), im Rahmen von 

dezentralen organisierten digitalen Netz- 

bzw. Mobilitätsinfrastrukturen. 

 
Da weder für den Einzelnen noch für Un- 

ternehmen oder Behörden offensichtlich 

ist, welche Daten gespeichert werden und 

in welcher Form sie genutzt werden, 

wächst ein vielfach berechtigtes Miss- 

trauen über das, was mit diesen Daten ge- 

schieht. Nichtsdestotrotz nutzt eine Viel- 

zahl der AnwenderInnen aus Gründen der 

Bequemlichkeit und aus Mangel an Alter- 

nativen (Smartphone-Betriebssysteme) o- 

der praktikablen Opt-Out Optionen (AGB- 

Dilemma) die scheinbar kostenfrei ange- 

botenen Lösungen. 

 
Sicherheitsstandards, die im analogen Ver- 

kehr ihre Gültigkeit haben, sind als mini- 

male untere Schranke für Sicherheitsstan- 

dards, Datenschutz und Verwendungs- 

möglichkeiten der Digitalen Mobilitätssys- 

teme zu sehen. Dort, wo eine Erprobung in 

Experimentierräumen unter realen Bedin- 

gungen (Reallabor) nicht möglich oder zu 

gefährlich ist, sind mit statistischen Verfah- 

ren und digitalen Simulationen realitäts- 

nahe Simulationen zur Erprobungen vorzu- 

nehmen. 
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Der Umgang mit Mobilitätsdaten erfordert sozial robuste Mechanismen im Sinne einer 

nachhaltigen Datenkultur die Erhebung, Speicherung und Verwendung von 

mobilitätsbezogenen Daten zwischen öffentlichen und privaten Akteuren regeln. Zur 

sicheren Datenkultur gehören der diskriminierungsfreier Zugang zu Mobilitäts-

Plattformen und relevanten Daten, die Einhaltung der europäischen 

Datenschutzanforderungen (insb. DSGVO) sowie netzunabhängige Rückfallebenen zur 

Gewährleistung von Mobilität. Nachhaltige Datenkultur kann zum Spitzenprodukt 

europäischer Kultur werden.  
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